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1. DMz, Réseau

1.1 Définition d’une DMZ

Une DMZ (Demilitarized Zone) est une zone du réseau isolée du LAN interne et

protégée par le firewall.

Elle permet d’héberger des services accessibles depuis Internet (comme un serveur

web) tout en sécurisant le réseau interne : en cas de compromission du service,

Uattaquant ne peut pas accéder au LAN.
1.2 Fonctionnement dans Uinfrastructure AM DIGITAL

Dans Uinfrastructure mise en place :

e LaDMZcorrespond au VLAN 30,
avec leréseau: 10.20.4.192/27
passerelle 10.20.4.193

e Leserveur Web Linux est dansla DMZ: 10.20.4.194

Shéma logique

L,
4/%6
%,
m . ;|
— L — 193 =1
[s0 | s Utilisateur, DMZ | 194
Vian1g o2 10.20.4.0/25 0.20.4.19227
[ ] 190/\ 225
bd‘,)f(/ )0’\0
1z % 94% */’704,
m =
[120 |14 |33 Serveur Réserve
SIS 10.20.4.128/26 10.20.4.224127

Olivaux Armand
De-Oliveira Mathieu

VLan 30

VLan 40



2. Serveur Web Linux

2.1 Définition

Un serveur Web est un service permettant de fournir des pages web aux utilisateurs via
le protocole HTTP/HTTPS.

ILrepose sur un logiciel serveur comme Apache ou Nginx, et tourne sur un systeme
d’exploitation (ici Linux).

Il doit étre :

e sécurisé
e accessible depuisla DMZ
e stable et supervisable

Un serveur Web Apache est 'un des serveurs Web les plus utilisés au monde.
ILpermetde:

e Distribuer des pages web via HTTP/HTTPS
e Gérer des sites statiques ou dynamiques
e Utiliser des modules (PHP, SSL, réécritures, logs...)

a 1T

2.1.1 Hébergement du site web interne/externe

e |Lesite est accessible a ’adresse interne :
http://10.20.4.194/
e Redirection WAN > DMZ des ports 80/443
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http://10.20.4.194/

& > G A Nonseaise 10.20.4194

Bienvenue en sio GANG

Via le tutoriel fourni par Ubuntu, nous avons pu créer notre propre site web, en le

configurant comme bon le semble

Install and Configure Apache | Ubuntu

2.1.2 Sécurisation réseau

Le serveur estisolé grace a:

e VLAN30

e Acces SSH restreint au LAN uniquement

2.1.3 Supervision Zabbix

e |’agentZabbix estinstallé
e [lcommunique avec le serveur Zabbix sur le port 10050
e |lpermet:

v surveillance CPU

v mémoire
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https://ubuntu.com/tutorials/install-and-configure-apache#1-overview

V trafic réseau

Vv disponibilité HTTP du site

Serveur Web Linux Eléments 43 Déclencheurs 15 Graphiques 8

2.1.4 Role dans U’architecture Proxmox

Découverte 3 Web 10.20.4.194:10050

e Hébergé sur Proxmox, VM ID : 113 (selon le fichier)

e Utilise un VLAN tag 30

e Adressage configuré statiquement:

= Datacenter

S
Bl proxmox4 &) STy
L 111 (Serveur-AD) »_ Console
G} 112 (TrueNas) & Hardware
113 (Serveur-Web-Armand
Gl ¢ L & Cloud-Init

G} 114 (zabbix-mathieu)
1 115 (Zabbix) £+ Options

L 116 (Serveur-Web-Mathieu) @ = Task History
222 localnetwork (proxmoxd)

@ Monitor

£ [Jlocal (proxmox4)

= [Jlocal-lvm (proxmox4) Backup
+3 Replication

3. Conclusion
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Memory

Processors

BIOS

Display

Machine

SCSI Controller
CD/DVD Drive (ide2)
Hard Disk (scsi0)
Network Device (net()

4.00 GiB

2 (1 sockets, 2 cores) [x86-64-v2-AES]

Default (SeaBIOS)

Default

Default (i440fx)

VirtlD SCSl single

localiso/ubuntu-24.04 3serveur.iso,media=cdrom,size=3226020K
local-vmovm-113-disk-0,iothread=1,size=50G

virtio=BC:24:11:4E:C9:BC bridge=vmbr0 firewall=1,tag=30

Ce projet met en place une infrastructure réseau intégrant :

e Une architecture VLAN segmentée

e Une DMZ sécurisée

e Un serveur web Linux accessible depuis U’extérieur

e Une supervision Zabbix

e Une gestion via Proxmox

La mise en DMZ du serveur web assure une protection du réseau interne, tout en

permettant d’héberger des services accessibles depuis Internet.

Le serveur Linux, est supervisé, est stable, sécurisé et opérationnel
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